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摘 要：描述了安防大数据的几个来源，论述了安防大数据实施中存在的难题，并据此提出了安防大数据实施

的要点和步骤，最后重点分析了安防大数据的整体架构、与现有视频监控平台的关系以及基于 GPU 的安防大

数据平台的系统架构。 安防大数据实施时必须根据数据特点及算法成熟度分阶段进行。

关键词：大数据；安防；GPU

doi： 10.11959／j.issn.1000-0801.2015178

Research on Big Data Application for Security

Yang Deli， Zhang Tao
（Guangzhou Research Institute of China Telecom Co.， Ltd.， Guangzhou 510630， China）

Abstract： Several data sources of big data on security were described， a closer look was taken at the

implementation of big data platform on security， the main points and steps during the implementation were also

proposed. Specially， detail analysis on the overall architecture and system structure of the big data platform on

security were provided， the relationship with the existing video surveillance platform was also described. The

implementation of big data platform on security must be promoted on the scale of data characteristics and algorithm

maturity.
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1 引言

经过十几年的高速推进，平安城市建设过程中安装了

数量庞大的监控摄像头，这些摄像头采集的视频成为了各

类案件侦破的重要源头，为城市的长治久安立下了汗马功

劳。 但随着社会的发展，目前对监控视频的利用也存在着

越来越突出的问题。 一是事后查看，监控视频由于数量巨

大且没有相应的分析、告警功能 ，只能在需要时以人工的

方式检索视频，不仅耗费了大量人力物力 ，而且效率非常

低下；二是没有对监控视频的内容进行分析和挖掘 ，无法

自动识别视频所包含的事件信息；三是视频信息只限于平

安城市的单一作用，没有挖掘这些视频的丰富信息 ，供智

慧城市、智能交通等相关行业和领域使用。

目前，各地智慧城市的建设正如火如荼地开展。 智慧

城市是运用信息和通信技术手段感测 、分析、整合城市运

行核心系统的各项关键信息，从而对包括民生、环保、公共

安全、城市服务 、工商业活动在内的各种需求做出智能响

应。 在智慧城市中，数据来源和获取这些数据源的方式是

智慧城市建设的关键 。 现阶段在国内外 ， 智慧城市主要

案例包括利用传感器技术将水、电、油、气数字化并连接起
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来；利用传感器技术的空车位导引；利用 RFID、激光扫描 、

自动拍照等技术对车辆的识别 ；利用移动互联网技术的

智慧医疗等 。 从这些案例可以看出 ，智慧城市还主要依

靠传感器、RFID 等技术采集的数据，而对于更加丰富的视

频数据则利用不多，这也在很大程度上阻碍了智慧城市的

发展。

图形处理器 （graphics processing unit，GPU） 已不仅仅

用于 3D 处理领域，由于在浮点计算、并行计算领域具有超

强的能力，现在也越来越多地用于通用计算领域 ，甚至被

人解释为 general computing unit。 基于此，目前出现了很多

将 GPU 嵌入 MapReduce 进而提高 Hadoop 并行计算能力

的框架模型，如 Mars、MapCG、SkePU 等。 因此，在对安防视

频数据进行分析挖掘时，选择这些框架也会大幅提高系统

的并行能力。

本文将在分析安防大数据的特点的基础上，阐述目前

实施安防大数据的难题， 并给出安防大数据的整体架构、

流程以及实施步骤。

2 安防大数据特点

2.1 安防大数据来源

从广义上讲，安防大数据的数据源不仅仅包括平安城

市建设的摄像头视频数据、卡口数据 ，也包括能对城市安

全防范起作用的其他数据，如互联网数据、通信数据等。安

防大数据具体可分为如下几类。

（1）视频数据

这部分数据包括各地平安城市建设的大量视频监

控数据 ，交警 、城管 、交委 、海关 、检验检疫等部门建设

的视频监控数据以及接入电信运营商公共平台的视频

数据等等 。 随着高清时代的到来 ，视频数据已成为最重

要的安防数据 ， 也是挖掘工作量最大的安防数据 。 目

前 ，各个企业 、商铺 、家庭等根据各自的需要也自行建

设了相对独立的安防监控摄像头 ， 这些摄像头采集的

视频数据由于难以采集 、整合 ，暂时不会作为安防大数

据去分析 、处理 。

（2）卡口、电子警察数据

对于一线城市而言 ，卡口一般有几百到上千个 ，每天

将产生上万条过车记录； 而电子警察则有几千到上万个，

这些都构成了安防大数据的主要来源。 通过这些数据可以

开展过车数据研判分析、套牌车核查、同行车分析、区域碰

撞分析、连续违法分析、初次入城分析 、落脚点分析 、车辆

智能封控、布控与撤防等业务。

另外 ， 用户日常社交数据 （如用户日常上网浏览记

录 、消费记录 、社交记录等数据 ）和用户通信数据 （如用

户位置数据 、通信数据 、访问数据等 ）虽然不属于安防数

据 ，但可作为辅助数据 ，与安防视频数据 、卡口 ／电子警察

数据紧密结合 ，将极大提高安防大数据分析 、挖掘的精

度和效率 。

2.2 目前实施安防大数据的难点

明确数据来源只是实施安防大数据的第一步，在实施

过程中还是会出现各种各样的难题。

（1）数据整合问题

安防大数据来源不同 ， 分别存储于相互独立的系统

中，将这些数据集中于统一的平台 ，是安防大数据实施的

基础性工作，但这项工作实施的最大障碍是行业 、部门的

壁垒。 即使只是公安内部的视频数据，由于各省、地市也互

不相通，想采集和集中也不是一件容易的事。 即使数据集

中，怎样找到这些不同类型数据之间的关系 ，从而挖掘出

有价值的数据，也是很大的难点。

（2）数据挖掘、分析算法的成熟度问题

对于安防数据中最重要的视频数据，对其进行智能视

频分析和挖掘是很困难的事情。 目前，除了车牌识别、人数

统计、部分简单特征识别等算法较为成熟外 ，对视频进行

事件分析、人脸识别 、摘要等技术都还没达到大规模的商

用水平，这也极大地制约了安防大数据的实施。

（3）时效性问题

安防大数据的目的之一就是要解决现有安防系统内

以事后查看 、分析为主的数据 （特别是视频数据 ）应用形

式，代之以事前预警、实时处理为主，这对大数据处理技术

的实时性提出了很高的要求。

（4）信息安全与用户隐私问题

安防行业，特别是公安行业对数据的安全性要求非常

高，这也是造成数据的区域隔离的重要原因。 同时，在利用

安防大数据上，如何保护用户的隐私 ，也是一个非常重要

的课题，目前主要采用数据脱敏的办法从一定程度上消除

隐患。

3 安防大数据实施

3.1 安防大数据实施要点

按照安防大数据实施的难易程度，下面从纵横两个角

度进行分析。
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图 2 安防大数据平台系统架构

图 1 安防大数据整体架构

· 纵向实施 。 大数据与云计算往往密不可分 ，在进

行安防大数据的实施时 ， 可以优先实施安防大

数据的云存储 ， 分阶段将各细分行业的数据集中

存储于云平台。对于公安行业内部而言 ，可以先将

分散的各地平安城市的视频数据进行省集中云存

储 ，再利用云计算和大数据技术进行数据的挖掘 、

分析 。

· 横向实施。 在对数据进行挖掘、分析时，要考虑分析

算法的成熟度和市场的需要。 可以优先进行算法成

熟高 、市场需求紧迫的方向，如通过对车牌的识别

实现对道路的拥堵判断等应用。

3.2 安防大数据整体架构

安防大数据整体架构如图 1 所示。

安防大数据系统构建于现有视频监控体系之上，包括

采集子系统、传输子系统和处理子系统。 其中采集子系统

除了采集现有的监控摄像头采集的视频数据外，也会采集

卡口／电子警察数据。 传输子系统中，光纤和 4G 网络成为

主要的传输途径。后端的处理子系统除了现有公安部门建

设的平安城市的视频监控平台、运营商为政府部门 、企业

建设的 “全球眼 ”平台 、城管／交通委员会等部门建设的视

频监控平台外，还需新建安防大数据平台。 安防大数据平

台从原有各平台中获取数据，并根据各部门 、各行业的具

体需求将分析、挖掘后的各类信息提供出去。

为了及时得到大数据平台的处理结果，提高大数据平

台的实时性和价值，安防大数据平台对前端采集的数据进

行实时处理，并将处理后的数据入库。

3.3 安防大数据平台系统架构

安防大数据平台的系统架构如图 2 所示。

从图 2可以看出， 安防大数据平台的系统架构共分 4层，

分别是硬件层、存储层、分析处理层和应用层。

硬件层采用基于 GPU 加速的并行计算架构， 以利于

将 GPU 嵌入 Hadoop 的 MapReduce 计算模型 ，为上层的分

析处理打下良好的硬件基础。

存储层是构建于分布式文件系统 HDFS 之上的用于

存储结构化、非结构化和半结构化数据的数据库 ，主要包

括了 HBase、特征库 、结构化原始数据库和关联库 。 其中

HBase 作为高性能的分布式数据库，主要存储非结构化的

数据；结构化原始数据库存放从前端采集的原始结构化的

数据，如车辆基本信息（必要时可做脱敏处理 ）等 ；特征库

主要存放从非结构化数据（如视频、图像等）中提取的特征

量；关联库主要存储经分析、挖掘后的结果，这些结果可以

提供给各业务直接使用。
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表 1 云存储和 IPSAN 存储优劣势比较

存储方式 优势 劣势

云存储 · 适合大规模数据的存储；

· 可以进行全局管理，也可以供其他业务使用；

· 扩展性好，在线扩容和升级方便；

· 可靠性高

· 存储规模较小时，成本较高；

· 由于集中存储，对网络带宽要求较高

IP SAN 存储 · 合适小规模数据的存储；

· 适合多点分布的场景

· 大规模数据存储时，成本较高；

· 无法进行多点的全局管理

图 3 视频智能分析系统部署

分 析 处 理 层 是 大 数 据 处 理 的 核 心 部 分 ， 包 括

MapReduce、Hive、Maphout、数据处理、智能分析等部分。 其

中 ，Hive 承担了数据的 ETL （extract、transform、load，提取 、

转化和加载）和查询功能，Maphout 提供了机器学习关键算

法的实现，智能分析提供了成熟的满足业务需求的智能视

频和图像的分析 、 识别 ， 而 MapReduce 则通过 map 和

reduce 过程大大提高了数据处理和智能分析的性能。

应用层主要基于对安防大数据分析、 处理的结果，实

现满足需求的业务功能，如轨迹查询、实时告警、路径优化

和拥堵分析等。

3.4 安防大数据实施关键技术

3.4.1 云存储

目前， 安防行业的数据基本以 IP SAN 存储于各种互

不相连的系统之中。 以视频监控领域为例，监控视频数据

按不同建设部门分散于不同的系统中，即使同一部门 （如

公安 ）建设的视频监控系统 ，视频数据也分级 、分区域存

放。 这不仅导致了存储设备的负载不均衡、利用率低下，而

且也产生了系统建设和运营成本高、能耗大等问题 ，云存

储将能很好地解决这些问题。

表 1 是云存储和 IP SAN 存储的优劣势比较。 从表 1

可知，对于以视频为主的安防大数据而言 ，云存储的优势

是显而易见的。

在安防大数据由 IP SAN 存储向云存储演进的过程

中，应结合现有系统的现状、带宽要求、急迫程度等 ，分阶

段、分步骤实施，如可以先进行区域数据的云存储化，也可

以先将某一领域（如卡口）的数据云存储化，再逐步过渡到

整个安防大数据的云存储化。 只有这样，才能逐步解决因

部门、行业壁垒造成的数据整合难题。

3.4.2 视频智能分析

对于以视频数据为主的安防大数据而言，能不能将视

频数据所包含的丰富内容分析、挖掘出来 ，关系到安防大

数据的结果。 而对视频内容特征的提取、分析和挖掘，则是

视频智能分析的主要内容。

上文已述 ，安防大数据的云存储化需要分步骤实施 ，

基于此 ， 视频智能分析系统也可以分布式部署 ， 如图 3

所示 。

从图 3 可以看出，视频智能分析系统可以部署在靠近

前端的区／市分中心，也可以部署在省／全国中心。 这样，部

署在区／市分中心的智能分析系统可以对存储于分中心的

视频数据进行分析和特征提取， 并把结果上报至省／全国

中心，而部署在省／全国中心的智能分析系统，只需对中心

云存储中的数据进行分析和特征提取。 这种分工合作的方

式，使分中心传输到到省／全国中心的数据量大大减少，带

宽压力大大减轻，同时也可以提高视频分析的效率 ，满足

视频大数据的实时性要求。

同时，在实施视频智能分析时，应首先从较为成熟的

分析 、挖掘算法 （如人数统计 、车牌识别等 ）开始 ，再根据

各算法成熟度的发展 ，逐步推进其他领域的视频智能分

析应用。

4 结束语

随着各行各业“互联网+”时代的到来 ，安防领域朝着

高清化、智能化方向快速发展，安防大数据平台也被提上

建设日程。 在安防大数据平台建设过程中，应根据安防大

数据的特点及分析挖掘算法的成熟度，选择合适的业务切

入点，逐步分阶段实施。 只有这样才能把安防大数据平台

建设好，让安防大数据真正发挥巨大的作用。
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